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La ciberseguridad vive un momento de inflexion. Si
enlosultimosanoshabldbamosdetransformacion
digital, hoy hablamos de transformacién
impulsada por Inteligencia Artifcial. La [A ya
no es una promesa futura ni una herramienta
puntual: es el nuevo sistema operativo de las
organizaciones. Estd presente en aplicaciones
internas y externas, en chatbots, en navegadoresy
en sistemas autéonomos que toman decisiones
a velocidad de maquina. Y, como ocurre con
toda revolucion tecnoldgica, amplia de forma

exponencial la superficie de ataque.

En Check Point Software creemos que la
pregunta ya no es si las empresas adoptaran la
IA, sino cémo lo haran de forma segura. El reto
no esta Unicamente en proteger infraestructuras
tradicionales, sino en salvaguardar todo el
ecosistema digital donde interactian datos,
usuarios, aplicaciones y agentes auténomos.
El navegador se ha convertido en una nueva
superficie critica; los empleados utilizan
herramientas de |A generativa en su dia a dia;
los modelos LLM procesan informacion sensible;
y los entornos hibridos combinan data centers,
cloud, dispositivos maviles y trabajo remoto. La
seguridad debe ser preventiva, en tiempo real y
capaz de operar en arquitecturas complejas y

distribuidas.

La adquisicién de Lakera, referente mundial en
sequridad nativa para IA agéntica, nos permite
ofrecer una proteccién para todo el ciclo de vida
de la inteligencia artificial: modelos, agentes y

datos. Lakera aporta capacidades de evaluacion,
proteccidon en tiempo de ejecucion y red teaming
continuo que elevan el estandar de seguridad en
LLMy aplicaciones generativas.

A esta apuesta se suman las recientes adquisiciones
de Cyata, Cyclops y Rotate, que refuerzan nuestra
estrategia en cuatro pilares: proteccion de redes
hibridas, seguridad del espacio de trabajo digital,
gestion integral de la superficie de exposicion y
seguridad especifica para entornos impulsados por
IA. Con ellas, ampliamos nuestras capacidades en
gestion de identidad de agentes de IA, visibilidad
avanzada de activos y proteccién de entornos
gestionados y SaaS, integradas dentro de nuestra
arquitectura Infinity.

Nuestro objetivo es claro: ofrecer a las organizaciones
en Espana y Portugal una plataforma escalable y
abierta que permita combinar multiples piezas,
(data center, aplicaciones web, usuarios en remoto
o moviles), sin sacrificar seguridad ni eficiencia.
No existe una Unica solucion valida para todos
los entornos; la resiliencia exige combinaciones
cruzadas, integracién y capacidad de crecimiento
sin necesidad de reemplazar infraestructuras
existentes.

La seguridad del futuro no serd reactiva. Sera
predictiva, integrada y disenada desde el origen
para proteger entornos impulsados por inteligencia
artificial.  En Check Point Software estamos
preparados para liderar esta nueva etapa.

MARIO GARCIA

COUNTRY MANAGER CHECK POINT
SOFTWARE EN ESPANA'Y PORTUGAL
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MAS ALLA DEL CORREO
FLECTRONICO:
INGENIERIA SOCIAL
MULTICANAL

En 2025 la ingenieria social dejo de estar
asociada casi exclusivamente al phishing
por correo electrdnico para convertirse
en un conjunto de técnicas combinadas,
distribuidas en multiples canales vy
apoyadas en dindmicas psicoldgicas cada
vez mas refinadas.

Alolargode 2025 se consolidaron campanas
que combinaban mensajes en redes
sociales, llamadas telefdnicas, plataformas
de mensajeria instantanea, entornos de
colaboracidn empresarial y flujos legitimos
de autenticacion en la nube.



ClickFix: la ingenieria social que traslada
la ejecucion al usuario

ClickFix, detectada inicialmente en 2024, aumento
un 500% su actividad en 2025 y estuvo presente
en casi la mitad de las campanas de malware
documentadas.

Se basa en la manipulacion del usuario para que
ejecute voluntariamente una serie de instrucciones
que simulan ser la resolucién de un CAPTCHA,
validar un error del sistema o completar un
proceso aparentemente necesario para continuar
navegando.

Durante 2025 fue utilizado tanto por grupos
criminales asociados a campanas de infostealers
como por actores mas sofisticados, incluidos algunos
vinculados a operaciones patrocinadas por Estados.

Ingenieria social basada en voz: el arma
preferida en ataques de alto impacto
£conomico

Otra de las transformaciones mas relevantes en
2025 fue el auge de la suplantacion telefénica en
entornos empresariales. Lo que tradicionalmente
se asociaba al fraude minorista o a estafas dirigidas
a particulares evoluciond hacia un vector de acceso
inicial en intrusiones corporativas complejas.

En 2025, actores altamente organizados utilizaron
llamadas dirigidas a servicios de soporte técnico,
departamentos de Tl o proveedores externos
para solicitar restablecimientos de credenciales,
modificacion de factores de autenticacion o
concesién de accesos temporales. La suplantacion
por voz introdujo un elemento diferencial: el
componente emocionaly la presion en tiempo real.
A diferencia del phishing por correo electrdnico,
la llamada permite insistir, generar urgencia y
adaptarse dinamicamente a las respuestas de la
victima.
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CLICKFIX, DETECTADA
INICIALMENTE EN 2024,
AUMENTO UN 500% Y

ESTUVO EN CASI LA MITAD
DE LAS CAMPANAS DE
MALWARE

Incidentes de ciberseguridad mas
destacados en Iberia en 2025

Espana y Portugal afrontaron en 2025 un contexto
de amenazas digitales en crecimiento, con un
aumento sostenido de incidentes y varios casos de
altoimpacto que afectaron tanto a administraciones
publicas como a grandes empresas y pymes.

En Espana, el Instituto Nacional de Ciberseguridad
(INCIBE] gestiond 122.223 incidentes, un 26 %
mas que en 2024. El incremento estuvo marcado
por el phishing, el malware y el ransomware, que
siguieron siendo los vectores predominantes.

Entre los casos mas relevantes destacd la filtracion
de datosdeaproximadamente 180.000 miembros de
la Guardia Civil, las Fuerzas Armadasy personal del
Ministerio de Defensa, cuyos correos electronicosy
usuarios aparecieron en foros clandestinos. En el
ambito institucional, el grupo NoName057 lanzd
ataques de denegacion de servicio contra webs de
diputaciones y ayuntamientos. El Ayuntamiento de
Badajoz fue victima de un ransomware que paralizo
servicios digitales y tramites administrativos,
mientras que la Federacion de Asociaciones de
Auténomos (ATA] confirmé la exposicidn de 240.000
registros de asociados.
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A nivel agregado, Espana se situd entre los paises
europeos mas afectados por ransomware, y la
Agencia Espanola de Proteccion de Datos recibio
cerca de 2.800 notificaciones de brechas de datos
personales a lo largo del ano.

Elransomware también tuvo presencia destacada.
A finales de 2025, el grupo Nova reivindico
un ataque contra la organizacién sindical de
profesores SPZC, con amenazas de publicar
informacidén sensible.

En conjunto, 2025 confirmé que la Peninsula
Ibérica se enfrenta a un escenario de riesgo
estructural creciente, con una combinacién de
ataques oportunistas, campanas coordinadas vy
vulnerabilidades en infraestructuras esenciales
que obligan a reforzar capacidades de prevencion
y respuesta en todos los sectores.

Actividad de ingenieria social en
plataformas de comunicacion
empresarial

Durante 2025 también se observd un
desplazamiento hacia plataformas de mensajeria
corporativa como Microsoft Teams o Slack.

En varios casos documentados, los atacantes se
hicieron pasar por personal de soporte interno
y persuadieron a empleados para instalar
herramientas de acceso remoto. A partir de ahi, el
compromiso avanzé hacia fases mas destructivas.
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LA AGENCIA ESPANOLA DE
PROTECCION DE DATOS
RECIBIO CERCA DE 2.800

NOTIFICACIONES DE
BRECHAS DE DATOS A LO
LARGO DEL ANO
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EL ECOSISTEMA DEL
RANSOMWARE EN 2025

En 2025, el ransomware alcanzd niveles sin
precedentes pese a la reconfiguracion del
ecosistema criminal. El ano comenzd con
una campana masiva de explotacion por
parte de ClOp y continué con la desaparicion
de varios grandes grupos de ransomware
como Servicio, lo que abrid espacio a nuevos
actores sin frenar la actividad.

Las cifras son especialmente relevantes:
mas de 7.960 victimas en todo el mundo
vieron sus datos publicados en sitios de
filtracion gestionados por grupos de doble
extorsion, loque supone unaumentodel 53%
respecto al ano anterior. Solo en el primer
trimestre se registraron 2.289 victimas, un
aumento del 134% nteranual, impulsadas
por la explotacion de vulnerabilidades de dia
cero. Ese récord fue superado en el cuarto
trimestre, que cerré con 2.473 victimas, el
dato mas alto registrado en la historia de
Check Point Software.

, et




Reconfiguracion a mitad de afio y
reajuste de afiliados

En el segundo trimestre de 2025, varios programas
relevantes de Ransomware como Servicio
desaparecieron de forma repentina, aunque el
volumen de victimas siguié muy por encima de los

niveles de 2024.

8Base y Phobos fueron desarticulados en

operaciones internacionales que incluyeron
la incautacion de sus sitios y la detencion de
operadores. Otros grupos como BianLian, Hunters
y Cactus cambiaron de marca, evolucionaron hacia
modelos centrados solo en la extorsion de datos
o dejaron de publicar victimas. RansomHub, que
habia difundido mas de 760 victimas desde 2024,

cerro sin previo aviso en abril de 2025,

Este vacio fue aprovechado por Qiliny DragonForce,
que reclutaron a antiguos afiliados de RansomHub
y LockBit. En el tercer trimestre ya estaban entre
los operadores mas activos. Qilin fue el gran
beneficiado del proceso: incrementé de forma
sostenida el niumero de victimas publicadas y, a
mediados de 2025, se situd entre los actores de
RaaS mas activos, superando a varias marcas
histéricas.

Proliferacion de grupos independientes
de doble extorsion

El ndmero de marcas activas en sitios de filtracion
paso6 de unas 90 a finales de 2024 a 140 en 2025,
un incremento superior al 50 %. Muchos de
estos nuevos actores operaban sin programas
formales de afiliados, con estructuras reducidas y
menor infraestructura que los grandes esquemas
de Ransomware como servicio. Qilin recuperd
protagonismo, Akira intensificé su actividad,
ClOp reaparecié con nuevas campanas masivas y
LockBit regresd bajo la marca LockBit 5.0.

B CAPITULO 02

Actividad en Espana y Portugal

La actividad de doble extorsion en Espana vy
Portugal durante 2025 mostré una concentracion
clara en un numero limitado de actores, aunque
con un ecosistema fragmentado en su conjunto.

Qilin fue el grupo con mayor peso en la region,
representando el 20% del total de organizaciones
publicadas en sitios de filtracién vinculadas a
Espana y Portugal. Muy por detras se situ6 Akira,
con un 9%, seguido por Space Bearsy Nova, ambos
con un 4%.

El conjunto de otros grupos menores acumulo el
46 % restante, lo que refleja un mercado todavia
fragmentado, con multiples actores de menor
tamano operando bajo marcas efimeras o de
reciente creacion.

Estos datos evidencian que, aunque el ecosistema
global experimentd una proliferacién de marcas
durante el afo, la actividad efectiva en la Peninsula
Ibérica estuvo dominada por un ndmero reducido
de grupos con capacidad operativa consolidada,
mientras que casi la mitad de los incidentes
se distribuy6o entre actores menos conocidos o
emergentes.
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(ilin: el operador dominante

Qilin fue el grupo de Ransomware como Servicio
mas activo de 2025, con mas de 1.000 victimas
publicadas en su sitio de filtracion tras negarse
a pagar. Activo desde 2022, aprovechd la
desapariciéon de RansomHub vy la inactividad de
LockBit para ganar terreno.

Tras el colapso de RansomHub en abril, recluté
a numerosos afiliados y casi triplicd su actividad
mensual: de unas 35 victimas en el primer
trimestre a mas de 150 en el cuarto. Segun los
datos disponibles, liderd de forma sostenida el
numero de victimas publicadas, por delante de
Akira, DragonForce y Play.

Perfil de objetivos e incentivos para
afiliados

Aunque Qilin se presenta como un grupo
“idealista” con motivaciones patridticas, su
actividad es global —con la excepcion de paises
de la Comunidad de Estados Independientes—,

no se limita a ningun sector concreto y responde
claramente a fines econdémicos.

El grupo ofrece a sus afiliados un reparto de
beneficios muy competitivo, entre el 80 %
y el 85 %, lo que lo convirti6 en una opcion
especialmente atractiva frente a otros programas
de Ransomware como Servicio en un ano marcado
por la reubicacion masiva de afiliados.

CLOp: a excepcion basada en zero-day

ClOp fue uno de los protagonistas del ransomware
en 2025. A diferencia de otros grupos, basd
sus campanas en la explotacion estratégica
de vulnerabilidades de dia cero en software
empresarial para robar datos y extorsionar sin
recurrir al cifrado.

En febrero ataco las soluciones de transferencia
de archivos de Cleo mediante dos fallos de
ejecucion remota de codigo, lo que dejé mas de
335 victimas, sobre todo en manufactura, retail y
logistica en Norteamérica, y disparo las cifras del
primer trimestre.

safepay
space bears
nova
stormous
nightspire
dragonforce
everest
babuk-bjorka

otros

Top 10 de operadores en base al porcentaje de victimas de ransomware publicadas - Espana y Portugal

B CAPITULO 02
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Entre el tercer y cuarto trimestre explotd
vulnerabilidades en Oracle E-Business Suite
(CVE-2025-61882 y CVE-2025-61884), activas
desde agosto antes de que existieran parches. La
posterior filtracién del cédigo en octubre permitio
que otros actores replicaran los ataques y amplid
el alcance del incidente.

El regreso de LockBit

Trasun periododeinactividad significativo, LockBit
reaparecid en 2025 con una versién renovada de
su infraestructura. Su retorno evidencié que las
“marcas” consolidadas  conservan capacidad
de atraccion para afiliados cuando ofrecen

estabilidad y continuidad operativa.

La reaparicion confirma el caracter ciclico del
ecosistema: caida, rebranding y regreso bajo
nueva identidad.

B CAPITULO 02

Restricciones al pago y obligacion de
reporte

El crecimiento sostenido de victimas de
ransomware en 2025 confirma que las
operaciones policiales contra grandes grupos de
Ransomware como Servicio no lograron reducir
el volumen global de ataques. Los afiliados se
reagruparon bajo nuevas marcas o migraron a
otras plataformas, lo que llevé a los gobiernos
a centrar su estrategia en limitar los incentivos
financieros que sostienen este modelo criminal.

La Directiva NIS2 de la Unién Europea impuso
plazos estrictos de comunicacion de incidentes,
incluyendo informacién sobre posibles pagos.
En conjunto, el enfoque politico se orienta a
reducir la rentabilidad del ransomware mediante
transparencia y restricciones financieras.
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En Espanay Portugal, los sectores mas afectados
fueron servicios empresariales (13%), bienes y
servicios de consumo (12%), ocio (11%) e industria
manufacturera (10%). Sanidad representd el 6%,

transporte el 5%.Esta distribucién confirma que LOS SECTORES MAS

los atacantes prlo.rllzan orgamzauongs privadas AFECTADOS FUERON

con mayor probabilidad de pago, mientras que

el menor peso del sector publico se alinea con SERVICIOS EMPRESARIALES,
las crecientes restricciones regulatorias sobre el BIENES Y SERVICIOS DE

pago de rescates. CONSUMO, OCIO E INDUSTRIA

MANUFACTURERA

Servicios Empresariales _ 13%
Bienes y Servicios de Consumo _ 12%
oco | 1%
Fabricacion Industrial _ 10%
.
N 5
Energéticas - 4%
| A
Fundaciones y ONG's - 4%
Agricultura - 3%
otros | ;0

Sanidad

Transporte y Logistica

Construccion e Ingenieria
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EL
IMPACTO OPERACIONAL
DEL CIBERESPECIO EN LOS
CONFLICTOS DE 2025

En 2025 las ciber operaciones dejaron
de percibirse como acciones accesorias
dentro de los conflictos geopoliticos
para consolidarse como un componente
integrado de la estrategia militar, politica
e informativa. El informe no analiza el
ciberespacio como un escenario aislado,
sino como un dominio que interactua de
forma constante con operaciones fisicas,
decisiones politicas y campanas de
influencia.

La actividad observada durante el ano
puede agruparse en funciones recurrentes
que, lejos de ser fases estrictamente
secuenciales, se superponeny se refuerzan
entre si. En este apartado se analizan
cuatro conflictos activos durante 2025:
Rusia-Ucrania, Iran-Israel, India-Pakistany
Tailandia-Camboya.

U



Actividad de posicionamientoy
preparacion

La actividad de posicionamiento y preparacién
constituye la base sobre la que se apoyan fases
posteriores del conflicto. En este estadio, el objetivo
no es necesariamente provocar una interrupcion
visible, sino establecer acceso persistente,
mapear infraestructuras criticas y comprender
dependencias estratégicas.

Enelconflicto entre Rusiay Ucrania, se documentd
acceso el sostenido a redes logisticas, sistemas
de transporte e infraestructuras energéticas. La
obtencién de visibilidad sobre camaras conectadas
alnternet, nodos de telecomunicacionesysistemas
asociados permiti6 a los operadores mantener una
comprension casi en tiempo real de movimientosy
actividad en zonas estratégicas.

Este tipo de posicionamiento no busca
necesariamente un impacto inmediato. Su valor
reside en la acumulacién de opciones operativas.
El acceso puede permanecer latente hasta que el

contexto lo haga oportuno.

Actividad de apoyo operacional

En el enfrentamiento entre lIsrael e Iran,
infraestructuras civiles previamente comprometidas
fueron utilizadas para obtener visibilidad operativa.
En junio de 2025, operadores iranies accedieron
a cadmaras de seguridad en torno al Instituto
Weizmann, monitorizando movimientos antes
y durante un ataque con misiles, convirtiendo
dispositivos de consumo en herramientas de
reconocimiento.

En el conflicto ruso-ucraniano también se
observé esta integracion. Un ataque vinculado a
Ucrania afectd la infraestructura utilizada para
distribuir firmware de drones rusos, dificultando
su despliegue. Por su parte, el grupo APT44
(Sandworm), vinculado a Rusia, operd en paralelo
a bombardeos, atacando redes energéticas vy
logisticas ucranianas, a menudo acompanado de

B CAPITULO 02

campanas de desinformacidn y ataques DDoS.

Durante la confrontacién entre India y Pakistan
en mayo de 2025, las operaciones cibernéticas
—incluyendo DDoS, intrusiones de malware vy
suplantacion GPS— coincidieron con intercambios
de drones y misiles, contribuyendo a degradar la
conciencia situacional?. De forma similar, tras
un choque fronterizo entre Tailandia y Camboya,
grupos alineados intensificaron ataques contra
redes gubernamentales y militares.

Estos casos reflejan coémo, en 2025 las
operaciones cibernéticas funcionaron cada vez
mas como habilitadores en tiempo real de acciones
militares y politicas, apoyadas en fases previas de
posicionamiento digital. Las operaciones cinéticas
y cibernéticas se coordinan en una integracion
multidominio en un contexto de guerra hibrida en
la cual se necesita no solamente la superioridad
fisica sino también cibernética y en el espectro
electromagnético.

Actividad de modelado narrativo

En 2025, la configuraciéon narrativa se consolidd
como un eje central de las operaciones
cibernéticas, con efectos a menudo méas duraderos
que la disrupcion técnica. El objetivo fue moldear
percepciones, senalar capacidades e influir en
audiencias nacionales e internacionales. La
visibilidad y la interpretacion publica resultaron tan
importantes como el impacto técnico.

Las campanas de influencia, filtraciones selectivas
y reivindicaciones publicas fueron frecuentes.
Rusia mantuvo una estrategia sostenida de
amplificacién narrativa mediante redes digitales
y generacion automatizada de contenido, donde
el dano técnico funciond principalmente como
mecanismo de senalizacién.

El ataque de ransomware contra el Shamir Medical
Center en lsrael ilustra esta dindmica. Aunque
inicialmente atribuido a criminalidad convencional
vinculada a Qilin, posteriores investigaciones
lo relacionaron con actores alineados con lIran,
subrayando su dimensién politica.
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Durante la escalada entre Irdan e lIsrael, se
difundieron alertas falsas y mensajes fraudulentos
disenados para erosionar la confianza en los
sistemas de emergencia. Las autoridades israelies
registraron méas de 1.200 operaciones de ingenieria
social dirigidas a la poblacion. En las tensiones
entre Tailandia y Camboya, ataques masivos contra
plataformas gubernamentales y filtraciones de
datos buscaron generar presion informativa mas
que efectos tacticos directos.

Rusia también intensificé campanas de saturacion
informativa tras ataques cinéticos, destacando el
crecimiento de redes como Pravda, capaces de
publicar miles de articulos diarios con apoyo de IA.

En conjunto, los conflictos de 2025 mostraron
que la actividad cibernética ya no actda como
herramienta aislada, sino como componente
integrado de la guerra moderna: prepara el entorno
antes de la escalada, acompana las operaciones y
ejerce presion psicoldgica sostenida, explotando la
incertidumbre y moldeando la percepcion publica.

(lué cambiara en 2026: negar (a
persistencia, no solo (a intrusion

La defensa en 2026 no debe centrarse Unicamente
en impedir el acceso inicial, sino en impedir que
ese acceso se consolide.

La persistencia prolongada es el elemento
que transforma una intrusién en una amenaza
estructural. Si el atacante puede permanecer,
observar y expandirse sin generar alertas criticas,
el riesgo se multiplica.

Por ello, negar la persistencia implica reforzar
controles de identidad, supervisar infraestructuras
tradicionalmente menos visibles y validar de forma
continua la integridad de servicios criticos.

B CAPITULO 02

LA DEFENSA EN 2026
NO DEBE CENTRARSE
UNICAMENTE EN IMPEDIR

EL ACCESO INICIAL, SINO EN
IMPEDIR QUE ESE ACCESO
SE CONSOLIDE
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DE LA INTEGRACION A LA
AUTONOMIA

En 2025 la inteligencia artificial quedd tan
profundamente integrada en la actividad digital
que distinguir entre ataques “relacionados con
IA” y operaciones convencionales se volvid cada
vez mas complejo. A diferencia de 2023 y 2024,
cuando el uso de IA por parte de los atacantes era
facilmente reconocible, en 2025 su presencia se
normalizd hasta diluirse en el trasfondo operativo.

La IA se utiliza en practicamente todas las fases
de la actividad cibernéticay, sin embargo, rara vez
esvisible. La mayoria de los resultados maliciosos
no permiten saber si un modelo participd en su
creacion o ejecucion. Elinforme State of Alin Cyber

Security publicado en abril de 2025, ya advertia
que, a medida que los modelos se integraran
en el trabajo diario, la frontera entre amenazas
habilitadas por IAy ataques tradicionales acabaria
desdibujandose. A finales de ese mismo ano, esa
prevision se habia materializado.

La inteligencia artificial sustenta hoy el desarrollo
de software, la ingenieria social, el diseno de
malware, la mineria de datos, las operaciones de
influencia, el reconocimiento, el descubrimiento
de vulnerabilidades e incluso la post-explotacion.
Paralelamente, los actores de amenaza no
solo ampliaron su uso de estas capacidades,
sino que comenzaron a dirigir ataques contra
el propio ecosistema de IA. La adopcion de
marcos agentivos, servidores MCP y modelos
desplegados localmente abrié nuevas superficies
de exposicion.
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LOS SERVICIOS DE 1A COMO
SUPERFICIE DE ATAQUE

Laintegracion de asistentesy agentes inteligentes
en correo electrénico, calendarios, documentos y
bases de conocimiento internas ha ampliado su
acceso a datos sensibles y sistemas conectados.
Esa confianza implicita ha convertido a la IA en
una superficie de ataque relevante.

Ataques de inyeccion directa e indirecta
de prompts

Lakera observé en su revision del cuarto trimestre
de 2025 que los ataques indirectos solian requerir
menos intentos que los directos, al aprovechar
supuestos operativos normales del agente
en lugar de intentar anular sus salvaguardas.
También se identificaron muestras de malware
que incorporaban instrucciones en lenguaje
natural destinadas a enganar herramientas de
deteccién basadas en LLM, senal de que los
motores de defensa impulsados por IA ya son
considerados objetivos.

LOS LLM COMO VECTOR DE FUGA
DE DATOS SENSIBLES

La adopcion masiva de IA generativa en entornos
corporativos abrié otro frente de riesgo. La
integracion cotidiana de estos servicios difumina
la frontera entre datos internos y plataformas
externas.

Nuestros datos de GenAl Protect correspondientes
al cuarto trimestre de 2025 muestran que el 89%
de las empresas se vio afectado mensualmente
por prompts considerados de riesgo. Uno de
cada 41 fue clasificado como de alto riesgo, lo
que representa un incremento del 97% respecto
al primer trimestre del ano. Las exposiciones
mas frecuentes incluyeron informacion personal
identificable, artefactos internos de red y cdédigo
fuente.
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USO DE LA IA EN INGENIERIA
SOCIALY ROBO DE IDENTIDAD

La generacién automatica de texto alcanzd

plena madurez operativa. Campanas de
phishing, sextorsion, fraude BEC e influencia
politica se desarrollaron en multiples idiomas
y con adaptaciéon cultural precisa, sin repetir
estructuras evidentes. La automatizacién elimind
la necesidad de operadores humanos con dominio

lingUistico especifico.

Deepfakes de audio: suplantacion en
tiempo real y llamadas autonomas

La clonacion de voz en tiempo real, posible con
apenas minutos de audio disponible en redes
sociales, se utilizé para suplantar figuras publicas
y familiares con fines de fraude financiero.
Surgieron sistemas de llamadas automatizadas
basadasenl|Acapacesdegestionarconversaciones
adaptativas, recopilar cédigos OTP y operar sin
intervencion humana directa.

Suplantacion en video: del deepfake
pregrabado al intercambio facial en
directo

Los deepfakes pregrabados se emplearon en
estafas de inversion y campanas de influencia.
Paralelamente, herramientas de intercambio
facialendirecto alcanzaron calidad suficiente para
operar en videollamadas reales con hardware
convencional. Se documentaron entrevistas
laborales fraudulentas vinculadas a actores
patrocinados por estados. La combinacién de
clonacién de voz y manipulacion facial en tiempo
real permitio replicar identidades audiovisuales
completas durante interacciones en vivo.
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dentidades sintéticas y fraude en
procesos KYC

Las identidades generadas por IA se convirtieron
en un método habitual para superar procesos de
verificacién de identidad. El mercado clandestino
ofrece desde imagenes faciales sintéticas de bajo
coste hasta paquetes KYC (Know Your Customer)
completos adaptados a regiones especificas.
En 2025, autoridades de Hong Kong arrestaron
a varios sospechosos acusados de utilizar
deepfakes para eludir sistemas de verificacién
bancaria y abrir cuentas fraudulentas.

La identidad, tradicionalmente asociada a
apariencia y voz, se consolid6 como uno de los
elementos mas fragiles del ecosistema digital

PERSPECTIVA

A finales de 2025, la inteligencia artificial dejé de
ser Unicamente una herramienta de apoyo y paso
a actuar como participante activo en operaciones
cibernéticas. Modelos, datos e integraciones
distribuidas amplian la superficie de ataque,
mientras los adversarios utilizan |A para escalar
ingenieriasocial,acelerareldesarrollode malware
y optimizar la explotacion de vulnerabilidades.

La IA ya no es un elemento separado dentro de
la ciberseguridad. Estd entrelazada en todo
el entorno digital y redefine el equilibrio entre
automatizacion, control y riesgo.
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MAPA GLOBAL DE INDICE DE AMENAZAS

El mapa global del indice de amenazas muestra el nivel de riesgo cibernético en las distintas regiones

del mundo y permite identificar las areas con mayor exposicion. La visualizacion refleja la distribucion
del riesgo en funcidn de la actividad detectada y sitUa en niveles mas elevados a aquellas zonas donde la
presion ofensiva es mas intensa.

Riesgo maximo Riesgo minimo

Datos insuficientes

Mapa global del indice de amenazas de ciberataques
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ATAQUES POR EMPRESA

La telemetria global de Check Point muestra un aumento sostenido de los ciberataques semanales por
empresa. Tras un fuerte repunte en 2024, la tendencia continud al alza en 2025, alcanzando el nivel mas
alto registrado en el periodo analizado.

En 2025, las organizaciones sufrieron una media de 1.968 ataques semanales, lo que supone un incremento
interanual del 18 %y cerca de un 70 % mas que en 2023. Las cifras reflejan una escalada continuada de la
actividad maliciosa a escala global.
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Media mensual de ciberataques por empresa, 2023-2025

ATAQUES SEMANALES POR REGION

El incremento en el nimero medio de ciberataques por empresa no se distribuyé de manera uniforme
entre regiones. En 2025, Norteamérica registré un aumento interanual del 23 %, mientras que Europa
experimento6 un crecimiento del 20 %. América Latina y la region de Asia-Pacifico mostraron subidas mas
moderadas, del 13 %y del 10 %, respectivamente. Africa siguié siendo la regién mas afectada en términos
de volumen absoluto, con méas de 3.000 ataques semanales por organizacion, aunque su crecimiento
interanual fue el méas contenido, con un 5 %.
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ATAQUES SEMANALES POR INDUSTRIA Y REGION
GLOBAL

En 2025, la actividad de ataque creci6 en practicamente todos los sectores. Educacion volvio a situarse
como el @mbito mas atacado, con una media de 4.352 ataques semanales por empresa, un 22% mas que
el afio anterior. Gobierno, Telecomunicaciones y Sanidad alcanzaron también sus niveles mas elevados
desde que existen registros comparables.

A medida que los ciberdelincuentes ampliaron su foco, las infraestructuras criticas y los sectores industriales
experimentaron una escalada significativa. Energia y Utilities, Automocion y Aeroespacial y Defensa
registraron incrementos interanuales que oscilaron entre el 21% y el 3 %. Se trata de sectores que sustentan
servicios esenciales y capacidades estratégicas, lo que los convierte en objetivos prioritarios tanto para
campanas oportunistas como para operaciones alineadas con intereses geopoliticos.

ESPANAY PORTUGAL

En Espana y Portugal, la distribucién sectorial del ransomware muestra un patrén especifico. Los
Servicios Empresariales concentran el 13 % de los incidentes publicados, seguidos de Bienes y Servicios
de Consumo, con un 12 %, y Hosteleria, Viajes y Ocio, con un 11%. La Industria Manufacturera representa
el 10%, mientras que Sanidad y Servicios Médicos alcanzan el 6%.

Transporte y Logistica supone el % del total, Energia y Utilities el 4 %, al igual que Construccién e Ingenieria

y ONGs. Este reparto refleja la exposicion de un tejido empresarial donde los servicios y la actividad turistica
tienen un peso estructural relevante, junto con una base industrial y logistica significativa.

Servicios Empresariales _ 13%
Bienes y Servicios de Consumo _ 12%
oco | 1%
Fabricacion Industrial _ 10%
Sanidad - 6%
Transporte y Logistica - 5%
Energéticas - 4%
Construccién e Ingenieria - 4%
Fundaciones y ONG's - 4%
Agricultura - 3%
otros - [ :0°:

Top 10 de sectores en base al porcentaje de victimas de ransomware publicadas - Espana y Portugal
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En cuanto a actores de ransomware, Qilin
encabeza la actividad en la region con el 20 % de
los casos publicados, sequido por Akira con un 9
% y Safepay con un 5 %. Otros grupos como Space

Bears, Nova, Stormous, Nightspire, Dragonforce, FSPANA Y PORTUGAL

Everest y Babuk-Bjorka presentan porcentajes CONCENTRAN EN
mas reducidos, mientras que el conjunto de otros

CONJUNTO EN TORNO AL 2,4

actores representa el 46 % restante.

% DEL TOTAL MUNDIAL DE
Desde el punto de vista geografico, Espana LOS INCIDENTES GLOBALES
concentra el 2 % de los incidentes globales de DE RANSOMWARE

ransomware publicados y Portugal el 0,4 %, lo que
sitla a ambos paises en torno al 2,4 % del total
mundial.

PAIS % DEL TOTAL PAIS % DELTOTAL
Estados Unidos 52% Coreadel Sur  0,7%
Reino Unido 5% Taiwan  0,7%
Canadd 4% Israel  0,6%
Alemania 4% Argentina  (0,6%
Francia 2% Indonesia  (,6%
ltalia 2% Suecia  0,6%
Espana 2% Turquia  (,6%
Brasil 2% China  0,5%
Australia 2% Malasia  (,5%
India 2% Paises Bajos  0,5%
Japon 1,1% Colombia  0,5%
México 1% Sudafrica  0,4%
Emiratos Arabes 0,9% Austria  0,4%
Tailandia 0,8% Bélgica 0,4%
Singapur  0,8% Portugal  0,4%

Suiza 0,8% Resto del Mundo 99,
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ATAQUES SEMANALES POR SECTOR INDUSTRIAL
EUROPA

eaucacisn | G 4120
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agricuttura | 1676
Medios y Espectacutos ||| GGG 1671
softwere | NN 1668
energéticas [ MMM 1664
vene et s [ NN 15/
Heneey S e I 1513
Construccion e Ingenierias ||| N 1476
P armaceice. N 1.
I /16
I /03
I 12
I 120/
I 1195
I 109
I 07

Servicios empresariales
Hardware y Semiconductores
Tecnologia de informacion
Fabricacién industrial
Servicios financieros
Transporte y Logistica

Inmobiliarias y Alquileres

Media de ciberataques a empresas clasificados por sector en Europa en 2025 [el % expresa la variacion
respecto a 2024]
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VECTORES DE ATAQUE

Vectores de entrega del ataque: correo electronico frente a web
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Vectores de entrega del ataque (Email frente a Web), 2023-2025

En 2025, los ataques basados en correo electrénico que incluian archivos maliciosos representaron el 82 % de la
actividad observada, frente al 18 % de los ataques originados en la web. Esta distribucion confirma la preferencia
sostenida por el correo electronico como principal canal de entrega de archivos maliciosos. Segun datos de Check
Point Harmony Email and Collaboration, aproximadamente uno de cada 68 correos electronicos con archivos
adjuntos recibidos por una organizacién contiene contenido malicioso.

Aungue en 2024 se registro un descenso temporal, la tendencia desde 2018 muestra un refuerzo progresivo del
correo como vector dominante.
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EL ECOSISTEMA DE
INFOSTEALERS

Tras las operaciones policiales que desmantelaron
botnets como Qbot y Emotet en el marco de
Operation Endgame y Operation Endgame 2.0,
muchos actores que adquirian accesos iniciales
a través de estos servicios tuvieron que modificar
sus tacticas. Los infostealers se consolidaron
como una alternativa prioritaria. Los registros y
credenciales robadas comenzaron a circular de
forma masiva en foros y canales clandestinos,
convirtiéndose en combustible para ataques
posteriores.

En 2025, Lumma dominé el panorama de registros
de infostealers con el 43 %, sequido por Redline
con el 22 %, Meta con el 14 %, Stealc con el 12

PA[S % DEL TOTAL

Brasil 7%
India 7%
Pakistan 4%
Indonesia 4%
Vietnam 4%
Egipto 4%
Estados Unidos 3%
Filipinas 3%
Argentina 3%
Turquia 3%
Tailandia 2%
México 2%
Colombia 2%
Espana 2%
Bangladesh 2%
Pert 2%
Argelia 2%
Alemania 1,4%
Francia 1,3%

Marruecos 1.3%

B CAPITULO 04

% y Vidar con el 5 %. Segun los datos analizados,
mas del 76 % de las maquinas infectadas parecen
ser dispositivos no corporativos, frente al 70 % del
ano anterior. Este aumento evidencia la estrategia
de penetrar en entornos empresariales a través
de dispositivos menos protegidos, como equipos
personales conectados mediante VPN, cuentas de
Microsoft 365 o plataformas colaborativas.

En este contexto, Espana representa el 2 % de
la actividad observada vinculada a infostealers y
Portugal el 0,5 %, lo que situa conjuntamente a
ambos paises en torno al 2,5 % del total global.

PAIS % DEL TOTAL
Chile 1,1%
Reino Unido 1,1%

Polonia 19,

Italia 0,9%
Venezuela 0,9%
Sudafrica 0,8%
Ecuador 0,8%
Malasia 0,8%
Sri Lanka []'8%
Iraq 0,8%
Rumania 0,8%
Bolivia []'7%
Corea []_7%
Paises Bajos []_7%
Republica Dominicana 0,6%
Kenia []_6%
Arabia Saudi 0,6%
Nigeria []'6%
Emiratos Arabes []_6%

Portugal 0,5%
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1. La |A agentiva pasa de la asistencia
a la autonomia operativa

En 2026 la ciberseguridad estard marcada por
la consolidacién de la inteligencia artificial
como elemento estructural tanto en la operativa
empresarial como en el propio ambito de la
defensa y el ataque. La IA agentiva dejara
de limitarse a funciones de asistencia para
asumir autonomia operativa real, gestionando
presupuestos, supervisando procesos industriales
o redirigiendo operaciones logisticas con minima
intervenciéon humana. Esta capacidad ampliara
la eficiencia, pero también generard un riesgo
sistémico si no va acompanada de marcos sélidos
de gobernanza, auditoria y control, obligando
a las organizaciones a implantar consejos de
supervision, limites de politica y mecanismos de
trazabilidad de decisiones.

2. Inyeccion de prompts y
envenenamiento de datos: los modelos
de IA como nuevo “dia cero”

Al mismo tiempo, los propios modelos de |A se
convertirdan en nuevas superficies de ataque. La
inyeccion de prompts y el envenenamiento de
datos transformaran a los sistemas de inteligencia
artificial en un equivalente al “dia cero”, donde
la integridad ya no depende solo del parcheo
sino de una validacion y supervision continuas.
La exposicion se amplificard en ecosistemas
hiperconectados, donde la cadena de suministro
digital y los entornos SaaS permitirdn que
vulnerabilidades en proveedores, bibliotecas de
cddigo o credenciales en la nube se propaguen
rapidamente a multiples organizaciones. La
respuesta exigira visibilidad extendida a terceros y
cuartos niveles, junto con modelos de acceso Zero
Trust y monitorizacion permanente.
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LA INYECCION DE PROMPTS
Y EL ENVENENAMIENTO DE
DATOS TRANSFORMARAN

A LOS SISTEMAS DE
INTELIGENCIA ARTIFICIAL
EN UN EQUIVALENTE AL
"DIA CERO"

J. La confianza es el nuevo perimetro:
deepfakes y fraude conversacional

En paralelo, la confianza se convertira en el
nuevo perimetro de seguridad. La proliferacion
de deepfakes, clonacién de voz e identidades
sintéticas impulsadas por IA erosionara los
mecanismos tradicionales de autenticacion,
facilitando fraudes conversacionales y nuevas
formas de Business Email Compromise basadas
en manipulacion emocional. La verificacidn
continua de identidad, contexto e intencion seré
imprescindible en cada interaccion digital.

4. Elriesgo cuantico pasa de
preocupacion a accion inmediata

Otro eje clave seré el riesgo cuantico, que pasara
de preocupacion tedrica a accién practica. Ante
la amenaza de “harvest now, decrypt later”,
gobiernos y empresas aceleraran la migracion
hacia criptografia poscuantica, inventariando
algoritmosy certificados y exigiendo planes claros
de transicién a sus proveedores. La proteccién
de los datos actuales dependeré de decisiones

adoptadas hoy.
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h. La A se convierte en motor
estratégico de decision

Enestecontexto, lalAtambiénse consolidard como
motor estratégico de decisidn en ciberseguridad.
Atacantes y defensores empleardn capacidades
de aprendizaje continuo y analisis en tiempo
real, desplazando la seguridad hacia modelos
mas automatizados y consistentes. Sin embargo,
tras la adopcion acelerada de los ultimos anos,
muchas organizaciones entraran en una fase de
recalibracion: deberdn abordar riesgos derivados
de la "shadow Al", APl expuestas y lagunas de
cumplimiento, avanzando desde el entusiasmo
inicial hacia marcos formales de aseguramiento,
explicabilidad y responsabilidad algoritmica.

6. Regulacion y rendicion de cuentas: (a
resiliencia como licencia para operar

Finalmente, la regulacion endurecera el entorno
operativo. Normativas como NIS2, el Reglamento
Europeo de IA y las exigencias de divulgacién de
incidentes en Estados Unidos convergeran en un
principio comun: la resiliencia debe ser medible
y demostrable en tiempo real. El cumplimiento
anual dara paso a monitorizacion automatizada,
atestaciones continuas y analitica de riesgo
basada en IA. En 2026, la resiliencia dejara de
ser una declaracion documental para convertirse
en una condicion operativa y estratégica para
mantener la licencia para operar en un entorno
digital cada vez mas interdependiente.
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ANTE LA AMENAZA DE
"HARVEST NOW, DECRYPT
LATER", GOBIERNOS Y
EMPRESAS ACELERARAN

LA MIGRACION HACIA
CRIPTOGRAFIA
POSCUANTICA
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CONTACTO

SEDE CORPORATIVA ESPANA

Check Point Software Technologies (Iberica) S.A.

Via de las Dos Castillas 33. Edificio Atica 7. Planta Baja. Oficina 1
28824 Pozuelo de Alarcén, Madrid, Espana

E-mail: info_iberialdcheckpoint.com

Tel: +34 91 799 27 14

www.checkpoint.com
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